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“POR MEDIO DE LA CUAL SE CREA LA POLITICA DE BACKUP DE LA
UNIVERSIDAD SANTIAGO DE CALI”

EL RECTOR DE LA UNIVERSIDAD SANTIAGO DE CALI, en uso de sus
atribuciones legales y estatutarias, v,

CONSIDERANDO:

Que la "UNIVERSIDAD SANTIAGO DE CALI” es una Corporacion, de caracter civil
de Derecho Privado, de utilidad comun, sin animo de lucro, con Personeria Juridica
reconocida por Resolucién No. 2800 del 2 de septiembre de 1.959 del Ministerio de
Justicia y como Universidad mediante Decreto No. 1297 del 30 de mayo 1.964 del
Ministerio de Educacion Nacional.

Que es funcion del rector, administrar la Universidad con caracter de calidad,
gerencia, gestion, competitividad y analisis de resultados; siendo necesario
establecer politicas orientadas al mejoramiento continuo y el desarrollo de la
institucion.

Que se hace necesario establecer en la Universidad Santiago de Cali una politica
de Backup, con el Unico fin de garantizar la proteccién de la informacion de la
institucion, velando por el cumplimiento de la integridad, disponibilidad vy
confidencialidad de esta.

Que por lo anteriormente expuesto,

RESUELVE:

ARTICULO PRIMERO. Aprobar a través de la presente Resolucion, la “Politica de
Backup” en la Universidad Santiago de Cali”, como se establece a continuacion:

“POLITICA DE BACKPU DE LA UNIVERSIDAD SANTIAGO DE CALI”

1. OBJETIVO

Proteger y garantizar la salvaguarda de la informacion (Aplicaciones, Bases de
Datos y data no estructurada) de la Universidad Santiago de Cali, mediante la

CREDITACHG,
i

|
\ { g N
L A
_ WG 4N
L U 48 '
# - P
\ &S b

' 1090012015
. Calle 5 Carrera 62 Campus Pampalinda A.A. 4102 / Teléfono: PBX 5183000
BUREAU VERITAS

Cartification web: www.usc.edu.co / Nit. 890.303.797-1/ Santiago de Cali - Colombia

N°C018.00577



VIGILADA?:‘

MINEDUCACH

150.8001:2015

BUREAU VERITAS
Certification

N*C018.00577

USC

UNIVERSIDAD

SANTIAGO
DE CALI

RESOLUCION DE RECTORIA
POR MEDIO DE LA CUAL SE CREA LA POLITICA DE BACKUP DE LA UNIVERSIDAD SANTIAGO DE CALJ”

generacién de copias de seguridad en medios magnéticos y su  posterior
almacenamiento y custodia en una entidad externa, esto con el fin de que no se
pierda y esté disponible en caso de desastre, o cualquier contingencia, como dafio
en los discos duros, o eliminacién accidental de la Informacién o bien un caso de
desastre fisico Proteger y garantizar la salvaguarda de la informacion (Aplicaciones,
Bases de Datos y data no estructurada) de la Universidad Santiago de Cali.

2. ALCANCE

Aplica a todos los datos alojados en servidores administrativos como son (lceberg,
Sinu, SIPAC) bajo resguardo acorde a lo establecido en “ACTIVIDAD” pagina 3 de
seguridad de los datos establecidos por el area de Gestion Tecnoldgica.

El backup de los datos de usuarios final administrativo que se incluyan (por mutuo
acuerdo) entre las dependencias y Gestién Tecnologica, en el cual se entregara
dicho backup al Jefe del Area solicitante para que este lo resguarde y custodie.

El backup de proyectos académicos (Docentes y Estudiantes) esta a cargo de los
responsables de los proyectos, quienes se encargaran del resguardo y custodia.

3. DEFINICIONES

e BACK-UP/COPIAS DE SEGURIDAD / POLITICA DE BACKUP: Accion de
copiar informacién de las bases de datos, software de aplicaciones y data
no estructurada en un soporte magnético (generalmente discos ©
Datacartiridge), con el fin garantizar su salvaguarda, integridad vy
disponibilidad para recuperar la informacién en caso de un dafio, borrado
accidental o ante la presencia de una contingencia.

o« BASE DE DATOS: Es un conjunto de archivos localizados en disco que
almacenan datos.

e CONTINGENCIA: Es un evento fisico o natural con posibilidad que ocurra,
pero igualmente no se tienen certeza que vaya a ocurrir y puede afectar el
normal desarrollo del procesamiento electronico de datos en un Centro de
Computo.

e PLAN DE CONTINGENCIA: Un plan de contingencia es un conjunto de
procedimientos y actividades predefinidas que se ejecutan como respuesta
a la presencia de una contingencia con el objetivo de mitigar su impacto y
reestablecer en el menor tiempo posible las operaciones de procesamiento
de datos.

e RESTAURACION: Hace referencia a las técnicas empleadas para
recuperar archivos a partir de una copia de seguridad (medio externo); esto
se aplica para archivos perdidos o eliminados por diferentes causas como
daio fisico del dispositivo de almacenamiento, borrado accidental, fallos del
sistema, ataques de virus y hackers.

o« DATA CARTRIDGE / CINTA: Es un cartucho que sirve para almacenar
grandes volumenes de informacion con una capacidad de almacenamiento
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y una velocidad de transferencia de datos que esta definida de acuerdo con
su referencia (LTO Series).

e Log: Es un archivo de texto en el que constan cronolégicamente los
acontecimientos que han ido afectando a un sistema informatico (programa,
aplicacion, servidor, etc.), asi como el conjunto de cambios que estos han
generado.

¢ RMAN: Herramienta de copia de seguridad de Oracle, para entornos de
BBDD en cluster y muy eficaz en entornos de instancia Unica. En este
articulo conoceremos sus politicas de retencion.

e SERVIDOR: Se utiliza para referirse al ordenador fisico y virtual en el cual
funciona el software, una maquina cuyo propdsito es proveer datos de modo
gue otras maquinas puedan utilizar esos datos.

4. CONTENIDO:

ACTIVIDAD

COPIAS DE SEGURIDAD Y RECUPERACION EN DESASTRES — PLAN DE
CONTINGENCIA

Se tendra como funcién esencial asegurar que nunca se pierda la informacion de
la institucién y que las aplicaciones estén disponibles, a pesar de caidas del
servidor, apagones o desastres naturales. No sélo se debe hacer copia de
seguridad de la informacion, también se debe verificar que dichas copias son
"recuperables" y, ademas, que se pueda hacer en un intervalo concreto de
tiempo. La institucién debe contar con un archivo en Excel que permite consultar
el informe de copia de seguridad para verificar que el backup que se ha llevado a
cabo correctamente. De esta manera nos aseguramos de que todo ha ido bien, y
que si le pasa algo a nuestros datos (un borrado accidental, una infeccion por
virus/troyanos/malware) podamos recuperar una version reciente de nuestros
datos.

4.1 Plan de Copias de Sequridad

Se contaréa con las siguientes estrategias de copias de seguridad, dependiendo
de la funcién que realice cada uno de los servidores miembros del dominio de la
Universidad Santiago de Cali.

4.1.1 Plan y Estrategia de Copias de Seguridad
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La estrategia de Copias de Seguridad, es definitivamente la clave en materia de
proteccion de la informacién, en las diferentes versiones de Windows server y
Linux server.

Se realizaran las copias de seguridad diaria para las bases de datos. Con esta
estrategia nos permitira realizar una recuperacion cuando se presente un dafo,
por motivos muy diversos, desde infecciones del sistema por virus y malware,
fallos de hardware (cortes de corriente y picos de tensidon, excesos de
temperatura y dafios en los dispositivos), apagados incorrectos del equipo,
problemas motivados por algun programa, dafos del usuario al borrar archivos
por error, etc.

ARTICULO SEGUNDO. El cumplimiento de la politica de Backup en la Universidad
Santiago de Cali, estara a cargo de la dependencia de Gestion Tecnoldgica, quien
hara& mensualmente un informe de este seguimiento a la Vicerrectoria
Administrativa.

ARTICULO TERCERO. La presente resolucién rige a partir de la fecha de su

expedicién.
A T |
Dada en Santiago de Cali a los Veindion ( 24 ) dias del

mes de Sepliembre  del afio dos mil veinte (2020).

COMUNIQUESE, PUBLIQUESE Y CUMPLASE,

// = ]

GARLOS-ANDRES PEREZ GALINDO
_Rector

INDO ORDONEZ
ecpétaria General
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Gestion Tecnoldgica
Lorena Galindo Orddiiez, Secrétaria General.
Zonia Yasmin Velasco Ramirgz, Vicerrectora Administrativa

REDITACICS,,
S (S

7K N

Calle 5 Carrera 62 Campus Pampalinda A.A. 4102 / Teléfono: PBX 5183000
web: www.usc.edu.co / Nit. 890.303.797-1 / Santiago de Cali - Colombia



