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CRIPTOGRAFIA HOMOMORFICA:
ALGORITMO DE ENCRIPTACION THRESHOLD
FULLY HOMOMORPHIC ENCRYPTION

Homomorphic Cryptography:

Threshold Fully Homomorphic Encryption Algorithm

Karol Stephany Insuasty Mejia

Estudiante del programa de Ingenieria Electranica
Universidad del Valle, Cali-Colombia
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Resumen. En este paper se presentan los conceptos fundamentales tedricos y matematicos de la criptografia homomarfica. Se realizan prue-
bas de escritorio para comprender el funcionamiento del algoritmo de encriptacion llamado Threshold Fully Homomorphic Encryption. Final-
mente, se presentan las metodologias de diseno hardware que se podrian utilizar para desarrollar un trabajo a futuro.
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Abstract. The theoretical and mathematical fundamental concepts of homomorphic cryptography is presented in this paper. Some proofs are
implemented in order to know the algorithm's functionality named Threshold Fully Homomorphic Encryption. Finally, some methodologies are

presented to design the hardware prototype.

Keywords: Cryptography, Homomarphic Encryption, Algorithms.

1. INTRODUCCION

Hoy en dia el uso de las nuevas tecnologias de la informacion y la
comunicacion son importantes en diversas esferas del diario vivir.
Sin embargo, a partir de estos avances tecnoldgicos han surgido
nuevos retos respecto a la sequridad de los mismos. Es por esto,
que por la influencia del internet se genera el concepto de se-
guridad de la informacion que provee servicios necesarios como
confidencialidad, disponibilidad e integridad a los usuarios [1].

De esta manera, la criptografia se define por [1] como una linea
de las matematicas que ofrece las herramientas necesarias en el
mundo digital para prevenir problemas de sequridad en sistemas
computarizados.
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La criptografia moderna se clasifica en dos grandes grupos: crip-
tografia de clave privada y criptografia de clave publica. En esta
Gltima se destacan ciertos algoritmos tales como DSA, curvas
elipticas o RSA.

El algoritmo RSA es el primer esquema de encriptacion de cla-
ve publica que posee la propiedad homomorfica, pero presenta
una dificultad en el momento de rellenar un mensaje con bits
aleatorios antes del cifrado para lograr la sequridad semantica
[2]. Por esta razon, diferentes autores han propuesto nuevos
esquemas de encriptacion de clave publica con propiedades
homomarficas.

Los textos publicados en este documento estan sujetos -si no se indica lo contrario- a una licencia de Reconocimiento 4.0 Internacional de
Creative Commons. La licencia completa se puede consultar en https://creativecommaons. org/licenses/by/4.0/deed.es
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A lo largo de la presente investigacion nos enfocamos en com-
prender a nivel tedrico y aplicativo el algoritmo de encriptacion
Threshold Fully Homomorphic Encryption, con el fin de lograr pro-
poner a nivel general un disefo hardware .

2.CONCEPTOS FUNDAMENTALES

2.1Definicion de Criptografia

La Criptografia es una palabra de origen griego en donde <<crip-
to>> se traduce como secreto y <<grafia>> como escritura. Por
lo tanto, se podria definir como la ciencia que estudia todo lo
relativo a la escritura secreta. [4]

Asi mismo el autor Sanjuan, L en [4], define la criptografia como
la disciplina que se encarga del disefio de diferentes procedi-
mientos de cifrado de datos con el fin de enmascarar una de-
terminada informacion de caracter confidencial. De esta forma,
el esquema fundamental de un proceso criptografico (cifrado/
descifrado) se puede representar de la siguiente manera:

Canal

Mensaje
Cifrado
(C rlpto@,nma B
DESCIFRADO

Mensaje
Original
—

Mensaje
()111.,1n11

:Es el mensaje de origen?

Figura 1. Representacion del Proceso Criptografico. Tomado de [4]

Como se abserva en la Figura 1, A representa al emisor y B repre-
senta el receptor dentro del proceso del envio de un determinado
mensaje. Al momento de enviar el mensaje, A realiza el proceso
de cifrado o también llamado encriptacion de datos, en el cual
hace uso de un algoritmo para poder transformar la informacion
inicial y que ésta sea ilegible para usuarios no autorizados. El
mensaje una vez cifrado se denomina criptograma y es enviado
mediante un canal publico al receptor el cual realiza el proceso
de descifrado o desencriptacion del mensaje, es decir, transforma
el criptograma en el mensaje original.

Cabe resaltar que la criptografia se relaciona directamente con la
sequridad informatica y busca cumplir con tres propdsitos gene-
rales identificados dentro de la llamada Triada CIA (por sus siglas
en inglés) que trae a flote los conceptos de Confidencialidad, In-
tegridad y Disponibilidad.

« Confidencialidad: Es equivalente a hablar de privacidad. Se
procura salvaguardar la informacion para que no lleque a
‘manos equivocadas’ y que solo aquellas personas que estén
autorizadas puedan acceder de ella.

« Integridad: Implica mantener la consistencia, precision y
mantener la confiabilidad de los datos en todo momento. Es
decir, se debe procurar que los datos del mensaje no sean
modificados durante su envio y se hace necesario buscar
alternativas para que personas externas no alteren los datos.

« Disponibilidad: Se refiere a que la informacion debe estar
disponible siempre que se necesite acceder a ella. Y no se
refiere solo al software sino también al mantenimiento de
hardware y las redes.

2.2 Tipos de criptografia

Dentro de la criptografia moderna, actualmente utilizada, se defi-
nen dos grandes grupos los cuales se describiran a continuacion.

2.2.1 Criptografia Simétrica o de Clave Secreta: Se refiere a
diferentes métodos que van a permitir tener una comunicacion
sequra entre Emisor y Receptor haciendo uso de lo que se llamard
Clave Simétrica o Unica. Para que se ejecute correctamente el
envio del mensaje dentro de este tipo de criptografia, en primera
instancia el emisor (A) envia el mensaje al receptor (B). mensaje
que se encripta con la clave privada de A; una vez el mensaje
se ha enviado por el canal, el receptor (B) debe descifrar con su
clave privada el criptograma y se obtiene el mensaje original [6].
Este proceso de encriptacion se puede observar en la Figura 2.

Clave secreta

Emisor Archivo Receptor

Hola $*%0# Hola

Figura 2. Proceso de Encriptacian Clave Simétrica. Tomado de [5]

2.2.2 Criptografia Asimétrica o de Clave Piblica: Es aquella que
usa dos claves diferentes para cada usuario, una para cifrar de-
nominada Clave Pdblica y la Clave Privada es la que se usa para
descifrar el mensaje por el receptor. Estas dos claves tienen ca-
racteristicas matematicas especiales ya que se generan siempre



por parejas y se relacionan entre si. Durante el proceso de comu-
nicacion, se debe tener en cuenta que el emisor (A) dispone de su
propia clave publicay privada, y debe conocer la clave publica del
receptor. Una vez A envia el mensaje a B, cifrandolo con la clave
publica de B, es B quien descifra el mensaje usando su propia
clave privada y asi poder obtener el mensaje original [2]. En la
Figura 3 se representa graficamente este proceso:

Clave publica

(compartida)

0—-0~-0

Emisor

Clave privada

(secreta)

Archivo Receptor

Hola $*%0# Hola

Figura 3. Proceso de Encriptacian Clave Asimétrica. Tomado de [5]

3.DEFINICION DE UN CRIPTOSISTEMA

En general, un criptosistema es un sistema criptografico que
provee un método para transformar un mensaje llamado texto
plano, en otro mensaje llamado texto cifrado, usando solamente
una clave secreta. Si el criptosistema es sequro, el texto cifrado
puede hacerse publico de forma segura, y ninguna parte sin co-
nocimiento de la clave secreta puede recuperar el texto plano.

Segun Kevin,H [6] un criptosistema se define como:
1. P es un conjunto finito de posibles textos planos.
2. C es un conjunto finito de textos cifrados.

3. K es un conjunto finito de claves posibles.

4. Para cada K € K, hay una regla de cifrado eK € E y una regla
de descifrado correspondiente dK € D. Cada eK : P —» C y dK:
C — P son funciones tales que dK(eK(x)) = x para cada texto
plano x € P.

Si la regla de descifrado dK es la misma que la regla de cifrado
de eK, o puede derivarse facilmente de eK, entonces dicho crip-
tosistema se denomina criptosistema de clave simétrica, ya que
tanto el cifrado como el descifrado pueden realizarse utilizando
unicamente el conocimiento de eK. En la configuracion de clave
privada, el valor de eK debe mantenerse en secreto, de lo contra-
rio un adversario podria descifrar los mensajes. Si es computa-
cionalmente imposible determinar dK a partir ek, entonces dicho
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criptosistema se denomina criptosistema de clave piblica, ya
que eK puede hacerse publico de forma segura sin permitir que
un adversario descifre los mensajes. Por computablemente in-
viable, se quiere decir que un adversario computacionalmente
limitado tiene una posibilidad insignificante de tener éxito en el
célculo de dK dado eK, con respecto a algiin parametro de se-
guridad predefinido. En muchas configuraciones, se toma como
la longitud de bits de los parametros publicos del criptosistema.

Por otro lado, es importante resaltar que existen ciertas propie-
dades relevantes dentro de los sistemas criptograficos, que si
bien, no todos los algoritmos cumplen con todas ellas, ayudan
a clasificar y determinar la relevancia de dichos algoritmos. A
continuacion, se presenta una breve descripcion de dichas pro-
piedades.

3.1 Propiedades de sistemas criptograficos

Las propiedades mas comunes en los sistemas criptograficos
son la indistinguibilidad y maleabilidad:

3.1.1Indistinguibilidad: Esta propiedad se refiere a la imposibi-
lidad del adversario de un criptosistema de distinguir pares de
textos cifrados en funcion del mensaje que cifran. Esta propie-
dad se considera como un requisito basico para la mayoria de los
criptosistemas de clave puablica para poder demostrar que son
'sequros’ frente a diferentes ataques como el ataque de texto
plano elegido, ataque de texto cifrado elegido y ataque de texto
cifrado adaptable. [7]

De igual manera, seqtin [7] se considera que un criptosistema es
sequro en términos de indistinguibilidad si ningun adversario es
capaz de identificar la eleccion de un mensaje al azar con una
probabilidad significativamente mejor que la de adivinar al azar
(2). Es decir, si un adversario puede distinguir el texto cifrado
con una probabilidad mayor a 2, entonces se considera que este
adversario tiene una “ventaja” y el esquema no se considera se-
guro en términos de indistinguibilidad.

3.1.2 Maleabilidad: Se considera que un algoritmo cifrado es “ma-
leable” si es posible transformar un texto cifrado en otro texto ci-
frado que se descifre en un texto plano relacionado [10]. Aunque
se considere que la maleabilidad de un algoritmo limita la sequri-
dad tedrica de un criptosistema, segun [6] no es necesariamente
una propiedad no deseada. De esta forma se introduce una clase
especial de criptosistemas que estan disenados para permitir cal-
culos sencillos sobre textos cifrados. Estos algoritmos se encuen-
tran dentro de la categoria de los criptosistemas homomérficos y
permiten tomar dos mensajes cifrados eK(m1) y eK(m2) y calcular
eK(m1+ m2) sin necesidad de conocer la clave privada.
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4.CRIPTOGRAFIA HOMOMORFICA

En general, la mayoria de los criptosistemas estan definidos so-
bre dos grupos algebraicos o anillos, . EI primer grupo que esta
definido sobre un grupo soporta una Unica operacion, mientras
que los criptosistemas definidos sobre un anillo soportan natu-
ralmente dos operaciones: suma y multiplicacion [6].

De esta forma segun Henry, K. J. en [6] un criptosistema homo-
morfico, es un criptosistema de uso general que a su vez tiene las
llamadas ‘capacidades de homomorfismo de privacidad'. A su vez,
un homomorfismo de privacidad se define como: un homomorfis-
mo @ de un sistema algebraico U qu desde un conjunto S, algunas
operaciones fl, 2, ..., algunos predicados pl, p2, ..., y algunas
constantes distinguidas s1, s2, ... , se convierte en un sistema
algebraico C consistente en un conjunto S, algunas operaciones
fT, f2', ...,algunos predicados pT', p2, ..., y algunas constantes dis-
tinguidas. Y se cumple:

1. (Vika,b.c,...)e SO[f0i(a,b,...)=c= filp(a) @(b)...)=¢lc)]
2.(Viko,b,c,...)eS0p0(a,b,...)= plp(a) @(b)...)
3.(Vi)@(s0i)=si.

La definicion de un criptosistema homomarfico es el conjunto de
posibles textos planos P y el conjunto de textos cifrados posibles
C; son ambos grupos tales que para cualquier K Ky cualquiera de
los dos textos cifrados  ¢1= eK(m1), c2= eK(m2), y se mantiene la
siguiente condicion:

dK(c1-c2)=m1-m2

De igual forma, se respetan las condiciones algebraicas para las
respectivas operaciones entre los textos cifrados:

1. dK(c1+c2)=ml+m2
2.dK(c1-¢c2)=m1-m2

Para resumir, el principal objetivo de la criptografia homomarfica
se basa en poder realizar operaciones directamente sobre los da-
tos cifrados, sin necesidad de descifrarlos antes, con la ventaja
de poder disminuir la probabilidad de robo de los datos y poder
tener un control mas estricto sobre la disponibilidad de la infor-
macion y asi mismo lograr confidencialidad en el proceso.

A continuacidn se presentan en la Figura 4 y Figura 5 los esque-
mas de cifrado tanto no homomérfico como homomarfico, donde
se puede observar claramente como se realizan operaciones de
datos sin cifrar en este tipo de criptografia.

Cifrado no homomaérfico

SERVICIO
ENLANUBE

Figura 5. Esquema de Cifrado Homomdrfico. Tomado de [9]

4. ALGORITMO SOFTWARE

El algoritmo que se evalud fue el llamado Threshold Fully Homo-
morphic Encryption en su version 1.1. Sequidamente se muestra el
algoritmo utilizado.

from sage.all import load, sqrt, RR, ZZ, pi, 0o

load('https://bitbucket.org/malb/Iwe-estimator/raw/HEAD/
estimator.py’)

n=1024
sd = 2(-25)

# ciphertext dimension (also, key entropy)
# noise standard deviation

alpha = sqrt(2*pif*sd  # estimator defines noise rate = sqr-
t(2pi).stdev

q=2"32 # for compatibility only
m =00 # the attacker can use as many samples
he wishes

secret_distribution =(0,1)

success_probability = 0.99

# Chosen cost model

# BKZ cost models: CLASSICAL - 0.292*beta +16.4 + log(8*d,2)
- primal

# i.e. BKZ.sieve = lambda beta, d, B: ZZ(2)**RR(0.292*beta +
16.4 + log(8*d.2))



print("CLASSICAL PRIMAL")

print(primal_usvp(n, alpha, g, secret_distribution=secret_dis-
tribution, m=m, success_probability=success_probability, re-
duction_cost_model=BKZ.sieve))

# BKZ cost models: CLASSICAL - 0.292*beta +16.4 + log(8*d,2)
- dual

# i.e. BKZ.sieve = lambda beta, d, B: ZZ(2)**RR(0.292*beta +
16.4 + log(8*d,2))

print("CLASSICAL DUAL")

print(dual_scale(n, alpha, g, secret_distribution=secret_dis-
tribution, m=m, success_probability=success_praobability,
reduction_cost_model=BKZ.sieve))

# For more conservative parameters, both classical and
quantum

# BKZ cost models: CLASSICAL - 0.292 beta - primal

reduction_cost_model = lambda beta, d, B: ZZ(2)**RR(0.292*-
beta)

print("CLASSICAL PRIMAL (conservative))

print(primal_usvp(n, alpha, g, secret_distribution=secret_dis-
tribution, m=m, success_probability=success_probability, re-
duction_cost_model=reduction_cost_model))

# BKZ cost models: CLASSICAL - 0.292 beta - dual
print("CLASSICAL DUAL (conservative)’)

print(dual_scale(n, alpha, g, secret_distribution=secret_dis-
tribution, m=m, success_probability=success_probability,
reduction_cost_model=reduction_cost_model))

# BKZ cost models: QUANTUM - 0.265 beta - primal

reduction_cost_model = lambda beta, d, B: ZZ(2)**RR(0.265*-
beta)

print("QUANTUM PRIMAL (conservative)')

print(primal_usvp(n, alpha, g, secret_distribution=secret_dis-
tribution, m=m, success_probability=success_probability, re-
duction_cost_model=reduction_cost_model))

# BKZ cost models: QUANTUM - 0.265 beta - dual
print("QUANTUM DUAL (conservative)’)

print(dual_scale(n, alpha, g, secret_distribution=secret_dis-
tribution, m=m, success_probability=success_probability,
reduction_cost_model=reduction_cost_model))
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El algoritmo anteriormente presentado describe el proceso de
encriptacion y desencriptacion que se tom¢ de una libreria de
GitHub llamada Fast Fully Homomorphic Encryption (TFHE). El
algoritmo también realiza la evaluacion homomdrfica de las 10
compuertas binarias (and, or, xor, nand, nor, etc..), asi como la
negacion y la compuerta mux.

Para ello fue necesario crear primeramente una Maquina Virtual,
debido a que el algoritmo anterior esta disefiado para Linux. Con
la maquina virtual y teniendo Linux instalado se descargd un am-
biente de programacion donde usamos un compilador de C++11
con el que se realizaron las diferentes pruebas de escritorio. A
continuacion, se presenta una imagen del ambiente en la maqui-
na virtual'.

Actividades () Terminal ~ 8dedic 20:31

&y "

karol@karol-virtualBox: ~

karol@karol-VirtualBox: ~ karol@karol-VirtualBox: ~

i~5
I |

-
P .
A
>

Terminal

Figura 6. Maquina virtual implementada

El algoritmo usado genera un conjunto de claves secretas y un
conjunto de claves en la nube. El conjunto de claves secretas es
privado y proporciona capacidades de cifrado y descifrado. Por
otra parte, el conjunto de claves en la nube se puede exportar ala
nube, y permite operar sobre datos cifrados.

Al correr el algoritmo se obtiene como respuesta de la evaluacion
de las compuertas, en donde cada compuerta binaria tarda apro-
ximadamente unos 13 milisequndos en evaluarse. De igual forma,
el pardmetro predeterminado alcanza una sequridad criptografi-
ca de T10 bits, basada en ‘ideal lattices'.

5.METODOLOGIAS DE DISENO HARDWARE

Dentro de las metodologias mas comunes para desarrollar un di-
seno hardware se pueden mencionar dos grandes grupos, el pri-
mero agrupa los dos tipos de diseno hardware mas comunes en
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cuanto a su estructura y el sequndo grupo menciona la agrupa-
cion dependiendo de la descripcion del algoritmo. A continuacion
se describe brevemente cada una de ellas.

4.1 Diseno hardware dependiendo de su
estructura

4.1.1 Bottom-Up: La metodologia Bottom-Up no implica una es-
tructuracion jerarquica de los elementos del sistema. Simple-
mente retne componentes de bajo nivel para formar el diseno
global.

Segun Pardo, F. y Boluda J. en [13] se debe iniciar un disefio
Bottom-Up realizando una descripcion con esquemas de los
componentes del circuito. Estos componentes se construyen
normalmente a partir de otros que pertenecen a una biblioteca
que contiene componentes basicos y representan unidades fun-
cionales con significado propio dentro del disefo. Estas unidades
son denominadas primitivas, ya que no es necesario disponer de
elementos de mas bajo nivel para el disefno que se desea realizar.
La Figura 7 representa el diagrama de diserio para la metodologia
Bottom-up.

‘»;+
>+

\ S/
:D

N\ 4

Sistema

Figura 7. Diagrama de diseno para la metodologia hardware Bottom-Up.
Tomado de [12]

4.1.2 Top-Down: El disefio Top-Down consiste en capturar una
idea con un alto nivel de abstraccion, implementarla partiendo de
la misma, e incrementar el nivel de detalle segun sea necesario.
El sistema inicial se va subdividiendo en madulos, estableciendo
una jerarquia. Cada maodulo se subdivide cuantas veces sea nece-
sario hasta llegar a los componentes primarios del diseno como
muestra el esquema de la Figura 8:

Figura 8. Diagrama de diseno para la metodologia hardware Top-Down.
Tomado de [12]

4.2 Diseiio hardware dependiendo de su
descripcion

4.2.1 Comportamental : Segun [12] el disefio comportamental
como su nombre lo indica, se encarga de describir el comporta-
miento del circuito, sin poner énfasis en su arquitectura. Dicha
descripcion se realiza mediante un lenguaje de hardware especi-
fico. No se especifican senales ni elementos de bajo nivel.

4.2.2 Estructural : El diseno estructural es aquel que permite
enumerar los componentes de un circuito junto con sus interco-
nexiones. Este tipo de diseno se realiza usando esquemas que
describen graficamente los componentes del circuito, o median-
te el uso de un lenguaje, en donde simplemente se enumeran to-
dos los elementos [12].

6.REFLEXION

La realizacion de la presente pasantia de investigacion aporto
en distintos ambitos académicos de la investigadora. Puesto que,
permitio una comprension global del tema relacionado con crip-
tografia homomaorfica. Este tipo de criptografia permite realizar
operaciones directamente sobre los datos cifrados, sin necesi-
dad de descifrarlos antes, con la ventaja de poder disminuir la
probabilidad de robo de los datos y poder tener un control mas
estricto sobre la disponibilidad de la informacion y asi mismo lo-
grar confidencialidad en el proceso. Y existen dos propiedades
basicas que rigen su funcionamiento los cuales son indistingui-
bilidad y maleabilidad.



7. CONCLUSION

A partir de las pruebas realizadas del algoritmo Threshold Fully
Homomorphic Encryption se logré una correcta comprension del
proceso de encriptacion y desencriptacion de datos usando las
propiedades de la Criptografia Homomorfica. Se pudo de igual
manera, presentar dos posibles soluciones para como trabajo
futuro poder realizar el esquematico hardware del algoritmo que
permite los dos procesos.
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